Routing

1. Wprowadzenie

Routing (ang.- trasowanie) jest to algorytm, dzieki ktéremu mozliwa jest wymiana pakietow pomiedzy
dwoma sieciami. Jest to o tyle istotne, poniewaz gdyby nie urzadzenia routujgce — routery to niemozliwe
bytoby tworzenie duzych sieci. Przyktadem takiej sieci jest Internet.

Router (ang. trasownik ) jest to urzgdzenie dzieki ktéremu mozliwa jest realizacja routingu. Zadaniem
routera jest okre$lanie tras pomiedzy innymi routerami w swoim najblizszym sgsiedztwie. Urzgdzeniem
takim moze by¢ zwykty komputer, ktérym kieruje specjalnie skonfigurowany system operacyjny np.
Linux (router programowy) lub specjalistyczny sprzet. W mniejszych sieciach najczesciej spotykane sg
sg routery desktop'owe, cechujgce sie matymi rozmiarami i petnigce jednoczesnie funkcje switchy oraz
bezprzewodowych punktéw dostepowych. W sieciach rozlegtych (WAN) oraz na ich styku z duzymi
sieciami korporacyjnymi (EDGE) stosowane sg juz zaawansowane urzadzenia w oparciu o
dedykowang, wysokowydajng architekture sprzetowg zdolng przetgcza¢ miliardy pakietow na sekunde
oraz realizowa¢ dodatkowe funkcjonalnosci zwigzane z filtrowaniem i bezpieczefnstwem.
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2. Algorytmy routing

¢ Algorytmy statyczne i dynamiczne

Algorytm statyczny nie jest wtasciwie algorytmem. Wszystkie Sciezki routingu wyznacza tu na
state administrator systemu. Jezeli topologia sieci zmieni sie, router nie bedzie przekazywat
pakietéw. Algorytmy dynamiczne natomiast $ledzg caly czas topologie sieci (praca w czasie
rzeczywistym) i modyfikujg w razie potrzeby tablice routingu zaktadane przez router. Algorytmy
single path i multi path Niektére protokoty trasowania wyznaczajg pakietom kilka drég dostepu
do stacji przeznaczenia, czyli wspierajg multipleksowanie. | tak jak algorytm single path definiuje
tylko jedng Scieke dostepu do adresata, tak algorytm multi path pozwala przesyta¢ pakiety przez
wiele niezaleznych Sciezek, co nie tylko zwigksza szybko transmisji pakietow, ale te chroni
system routingu przed skutkami awarii.

e Algorytmy ptaskie i hierarchiczne
W przypadku algorytméw ptaskich wszystkie routery sg rownorzedne. Mozna to poréwna do
sieci typu ,peerto-peer". Nie ma tu (ze wzgledu na strukture logiczng) wazniejszych i mniej
waznych routeréw. Algorytmy hierarchiczne postrzegajg sie¢ jako strukture zhierarchizowans,
dzielgc je na domeny. Pakietami krgzgcymi w obrgbie kazdej domeny zawiaduje wtedy w
wiasciwy router, przekazujgc je routerowi nadrzednemu lub podrzednemu.

e Algorytmy host intelligent i router intelligent
Niektore algorytmy zakladajg, ze calg droge pakietu do stacji przeznaczenia wyznaczy od razu
stacja nadajgca. Mamy wtedy do czynienia z trasowaniem zrédtowym (source routing, czyli host
inteligent). W tym uktadzie router petni tylko role ,przekaznika" odbierajgcego pakiet i
ekspediujgcego go do nastepnego miejsca. W algorytmach router intelligent stacja wysytajgca
nie ma pojecia, jakg droge przemierzy pakiet, zanim dotrze do adresata. Obowigzek
wyznaczenia pakietowi trasy spoczywa na routerach.

e Algorytmy intradomain i interdomain
Algorytmy trasowania intradomain operujg wytgcznie w obszarze konkretnej domeny, podczas
gdy algorytmy interdomain zawiadujg pakietami biorgc pod uwag nie tylko zaleznosci
zachodzace w ramach konkretnej domeny, ale tez powigzania miedzy tg domeng i innymi,
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otaczajgcymi jag domenami. Optymalne trasy wyznaczane przez algorytm intradomain nie
muszg by¢ (i najczesciej nie sg) najlepsze, jesli poréwnamy je z optymalnymi trasami
wypracowanymi przez algorytm interdomain (,widzacy" catg strukture sieci).

Algorytmy link state i distance vector

Algorytm link state (znany jako shortest path first) rozsyta informacje routingu do wszystkich
wezidw obstugujgcych potgczenia miedzysieciowe. Kazdy router wysyta jednak tylko te czesé
tabeli routingu, ktéra opisuje stan jego wtasnych tgczy. Algorytm distance vector (znany te pod
nazwg Bellman-Ford) wysyla w sie¢ catg tabele routingu, ale tylko do sasiadujgcych z nim
routeréw. Méwigc inaczej, algorytm link state rozsyta wszedzie, ale za to niewielkie, wybrane
porcje informacji, podczas gdy distance vector rozsyta komplet informacji, ale tylko do
najblizszych weztéw sieci. Kazdy z algorytméw ma swoje wady i zalety. Link state jest
skomplikowany i trudny do konfigurowania oraz wymaga obecnos$ci silniejszego procesora
CPU. Odnotowuije za to szybciej wszelkie zmiany zachodzace w topologii sieci. Distance vector
nie pracuje moze tak stabilnie, ale jest za to tatwiejszy do implementowania i sprawuje sie
dobrze w duzych sieciach sktadajgcych sie z kilkudziesieciu czy nawet kilkuset routeréw.

Dziatanie routingu OSI
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Routing OSI rozpoczyna sie z chwilg,
gdy systemy ES odbierajgc pakiety
ISH zidentyfikujg najblizszy system IS.
System ES, chcac wysta¢ pakiet do
innego systemu ES, wysyta pakiet do
jednego bezposrednio z  nim
potgczonych systeméw IS.

System IS (router) sprawdza adres el M, S
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Jesli adres wskazuje docelowy system
ES w innej podsieci tego samego
obszaru, to router réwniez bedzie znat
prawidtowg trase.

Jesli adres wskazuje docelowy system
ES w innym obszarze, to router
poziomu 1 wysyla pakiet do
najblizszego routera poziomu 2.
Przesytanie przez routery poziomu 2
trwa tak dtugo, az pakiet dotrze do
routera w obszarze docelowego
sytemu ES.

W obszarze docelowego systemu ES
router wysyta pakiet do wtadciwego
systemu ES.

Systemy IS poznajg topologie sieci,
uzywajgc komunikatéw uaktualniania
stanu tacz (linkstate update message).
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4. Wybrane protokoty routingu

Protokét RIP

Protokdt RIP (ang. Routing Information Protocol) jest protokotem routingu o trybie rozgtoszeniowym, w
ktérym zastosowano algorytm distance-vector, ktéry jako metryki uzywa licznika skokoéw miedzy
routerami. Maksymalna liczba skokdéw wynosi 15. Kazda diuzsza trasa jest jako nieosiggalna, poprzez
ustawienie licznika skokéw na 16. Informacje o routingu w protokole RIP przekazywane sg z routera do
sgsiednich routeréw przez rozgtoszenie IP z wykorzystaniem protokotu UDP i portu 250. Jest on szeroko
stosowany w sieciach jako protokét wewnetrzny IGP (Interior Gateway Protocol), co oznacza, ze
wykonuje routing pojedynczym autonomicznym systemem albo protokotem zewnetrznym EGP (Exterior
Gateway Protocol) — wykonuje routing pomiedzy roznymi autonomicznymi systemami. Protokot RIP jest
obecnie szeroko wykorzystywany w Internecie i uzywany w sieciach jako podstawowa metoda wymiany
informacji o routingu pomiedzy routerami.

Protokét IGRP

Protokdt IGRP (ang. Interior Gateway Routing Protocol) zostat zaprojektowany, aby wyeliminowac
pewne mankamenty protokotu RIP oraz poprawi¢ obstuge wiekszych sieci o réznych przepustowosciach
taczy. IGRP, podobnie jak RIP, uzywa trybu rozgtoszeniowego do przekazywania informacji o routingu
sgsiednim routerem. Jednak IGRP ma wiasny protokoét warstwy transportu. Nie wykorzystuje UDP ani
TCP do przekazywania informacji na temat trasy sieciowej. Oferuje on trzy gtdbwne rozszerzenia
wzglagdem protokotu RIP. Po pierwsze moze obstugiwacé sie¢ do 255 skokéw miedzy routerami. Po
drugie potrafi rozrézniaé odmienne rodzaje nosnikdéw potgczen i zwigzane z nimi koszty. Po trzecie
oferuje szybszg konwergencje , dzieki uzyciu aktualizacji typu flash.

Protokot OSPF

Protokét OSPF (ang. Open Shortest Path First) zostat zaprojektowany, by spetniaé¢ potrzeby sieci
opartych na IP, uwierzytelnianiu zrédta trasy, szybkoscig konwergencji, oznaczaniem tras przez
zewnetrzne protokoty routingu oraz podawanie tras w trybie rozgtoszeniowym. W przeciwienstwie do
protokotéw RIP i IGRP, ktére ogtaszajg swoje trasy tylko sasiednim routerem, routery OSPF wysylajg
ogtoszenia stanu tgcza do wszystkich routerow w obrebie tego samego obszaru hierarchicznego
poprzez transmisje IP w trybie rozgtoszeniowym. Ogloszenie stanu tgcza zawiera informacje dotyczgce
podtgczonych interfejsdw, uzywanych metryk oraz inne niezbedne do przetwarzania baz danych
Sciezek sieciowych i topologii. Routery OSPF gromadzg informacje na temat tgcza danych i uruchamiaj
algorytm SPF (znany takze jako algorytm Dijkstry), aby obliczy najkrotszg scieke do kazdego wezia.

Routing statyczny

Routing statyczny uzywany jest wéwczas, gdy mapa potgczen sieciowych jest programowana w
routerze ,recznie” przez administratora. W razie, gdy jaka$ Scieka zostanie przerwana, administrator
musi przeprogramowac router, aby odpowiednie pakiety mogty dotrze do celu. W systemach sieciowych
o kluczowym znaczeniu taki sposob trasowania jest niemozliwy do zaakceptowania. Stosuje sie wiec
dynamiczne routery, ktére automatycznie diagnozujg stan potaczen i wyznaczajg potgczenia
alternatywne.



5. Instrukcje do uzytego oprogramowania

a. traceroute
Aplikacja traceroute jest programem pozwalajgcym na zbadanie trasy pakietu od stacji zrédtowej do
docelowej wraz z oszacowaniem czasow opdznien na poszczegoélnych weztach (czas minimalny,
maksymalny i sredni).
Przyktady uzycia:
Korzystanie z aplikacji sprowadza sie do wprowadzenia adresu analizowanego wezia:

e w przypadku systemu Windows - tracert www.google.pl lub adresIP

e w przypadku Linuxa natomiast - traceroute www.google.pl lub adresIP

b. ping
Ping — program uzywany w sieciach komputerowych TCP/IP (takich jak Internet), stuzgcy do
diagnozowania potgczen sieciowych. Pozwala na sprawdzenie czy istnieje potgczenie pomiedzy
hostami testujgcym i testowanym. Umozliwia on zmierzenie liczby zgubionych pakietoéw oraz opdznien
w ich transmisji, zwanych lagami.
Przykfad uzycia:
ping www.google.pl
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Scenariusz nr 1

1. Oprogramowanie:
Systemowe:
Windows: ping, tracert — uruchamiane w systemie Windows z linii polecen
(Menu Start — Uruchom — cmd.exe)
Linux: ping, traceroute - Programy — Ulubione — Terminal

Serwisy geolokalizacyjne zwracajgce informacje o fizycznym miejscu (kraj, miasto, przyblizone
wspoirzedne geograficzne) w ktérym znajduje sie serwer w oparciu o adres IP lub nazwe domeny (do
wykorzystania w punkcie 2.b): www.iplocationfinder.com, www.iplocation.net, www.infosniper.net,
www.ip-tracker.org

2. Przygotowanie do wykonania ¢wiczenia

a) Wybrac ,branze” dla ktérej realizowane bedzie laboratorium: ..................... (€ uzupetnic)
(motoryzacja, nauka, media, sport, itp.)

b) Uzupetnic tabele adresami domen z wybranych branzy, tak aby kazdy z serweréw byt fizycznie
zlokalizowany na innym kontynencie.
Il Zwréci¢ uwage na to, ze rozszerzenie domenowe (np. .pl) nie musi odpowiada¢ fizyczne;j
lokalizacji serwera (ktorg sprawdzamy w oparciu o serwisy geolokalizacyjne) !!!

c) Zanotowac dane na temat miejsca, z ktérego przeprowadzane jest ¢wiczenie:
S AdreS P -
- fizyczna lokalizacja - .........ccoovveiiiiiii i,
(sprawdzi¢, czy fizyczna lokalizacja dla bazowego (startowego) adresu IP zgadza sie z
informacjg zwracang przez serwisy geolokalizacyjne, oraz jaka jest ich doktadnos¢)

Lp. adres IP Domena kontynent kraj miasto

Europa

Azja
Afryka

Australia

Ameryka Pin.
Ameryka Pd.

O O | W N -

3. Wykonanie éwiczenia:
Dla kazdego z serwerdw z tabeli wykonac kroki A, B i C.

A) Wyznaczy¢ sredni czas trasy pakietu do miejsca docelowego (za pomocg polecenia ping),
a. Windows: ping <adres_IP>
b. Linux: ping -c X <adres_IP> (X to ilo§¢ powtdérzen zapytania)

B) Wyznaczy¢ trase pakietbw do miejsca docelowego (za pomocg polecenia tracert)
Zapisa¢ wyznaczone trasy pakietow (na zrzutach ekranu, w plikach tekstowym lub arkuszu
kalkulacyjnym).

a. Windows: tracert <adres_IP>
b. Linux: traceroute <adres_IP>

C) Wyszukaé i opracowa¢ informacje na temat uzytkownikow odwiedzajgcych dang strone
(serwisy http://www.alexa.com , http://follow.net ).

Wyszuka¢ informacje dla maksymalnego okresu czasowego dotyczace:

Global Rank i ranking strony dla danego kraju,

Pageviews / User (Srednia liczba stron przeglgdanych dziennie dla jednego uzytkownika)

Time on site ($redni czas spedzony dzienne na stronie przez uzytkownika),

Lista trzech krajow ktérych mieszkaricy najcze$ciej odwiedzajg dang strone

Pozycja w rankingu krajowym analizowanej strony

Podac trzy strony, ktére uzytkownicy odwiedzajg przed wejsciem na dang strone
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Uwaga: Otrzymywanie statystyk na stronie alexa: www.alexa.com — Features — Website
Traffic Statistics

D) Dla minimum trzech wybranych serweréw opracowac na
mapie $wiata trase z punktu poczgtkowego do punktu
docelowego (routery znajdujgce sie w tej samej lokalizacji
nalezy zagregowac¢ na mapie do jednego punktu)

E) Dla wszystkich szeSciu serwer6w, na podstawie

wyznaczonych (w punkcie B) tras okresli¢

e ostatni wspdlny router na trasie dla wszystkich $ciezek,

e 6 unikalnych ruteréw (po jednym dla kazdej $ciezki)
Lokalizacje powyzszych routerow nalezy opisa¢ (kraj, miasto) =
oraz umiesci¢ na mapie.

F) Na koniec laboratorium powtdrnie sprawdzi¢ i zapisac trase do wszystkich serweréw (punkt B),
poréwnacé z trasg z poczatku zaje¢ i sprawdzi¢ czy nie ulegty zmianie. Zanotowa¢ spostrzezenia i
miejsca zmian. Zanotowac¢ czas, po ktéorym ponownie sprawdzano trasy do serwerow (im wiece;j
czasu uptynie pomiedzy pierwszym i drugim sprawdzeniem tras, tym lepiej — tym wieksza szansa
na zmiany w konfiguracji mechanizméw routingu)

4. Analiza nagtéwkéw email

Do testow wykorzystaé 3 wiadomosci email przesytane pomiedzy kontami pocztowymi réznych
serwerow poczty:
a) Archiwalng (najlepiej taka, ktdrej nadawca znajdowat sie w momencie wysytania wiadomosci
na innym kontynencie/za granica)
b) Wystang podczas zaje¢ miedzy cztonkami grupy
c) Wystang po zakonczeniu zaje¢ pomiedzy cztonkami grupy przy wykorzystaniu sieci ,domowej”
(przy realizacji ¢wiczenia w laboratorium). W przypadku zdalnej realizacji laboratorium, nalezy
w zastepstwie wykorzysta¢ drugg (inng) wiadomos¢ opisang w podpunkcie a) (archiwalng)

Nalezy przeanalizowa¢ szczegdtowe nagtéwki e-mail zaréwno po stronie odbiorcy i podac nastepujgce
informacje:

a) Czas wystania i odebrania wiadomosci

b) Adres IP nadawcy wiadomosci

c) Lista serweréw posredniczgcych w przesytaniu wiadomosci ( domena + adres IP)

d) Trasa transferu wiadomosci pomiedzy serwerami na mapie (jak w punkcie 3.D)

e) Czy nadawca zostat zweryfikowany przez SPF?

f) Czy nadawca zostat zweryfikowany przez DKIM

g) Wersja MIME

h) Format wiadomosci (HTML, czysty tekst itp.)
Kazda odpowiedz powinna byé uzupetniona odpowiednim fragmentem nagtéwka wiadomosci email.

Notatka: Do analizy nagtéwkow mozna wykorzystac¢ narzedzie G Suite:
https://toolbox.googleapps.com/apps/messageheader/
(nalezy samodzielnie opracowac¢ niezbedne informacje a nie przekleja¢ ,output” z narzedzia GSuite)

5. Zawartos¢ sprawozdania:

analiza uzyskanych danych dla wszystkich serweréw z tabeli

skan lub zdjecie tabeli uzupetnionej w trakcie zaje¢ (dla zaje¢ realizowanych w laboratorium)
informacje o wystgpieniu zmian w trasach routingu do serweréw docelowych

informacje o routerach unikalnych i routerze wspoinym

mapy tras dla minumum trzech wybranych serweréw

analize, poréwnanie i wnioski czesci zwigzanej z analizg nagtéwkow email



